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Herzlich Willkommen 

 
Cybergrooming  
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WEISSER RING 
e. V. 

Bundesgeschäftsstelle 
Weberstraße 16 ǀ 55130 Mainz 

www.weisser-ring.de ǀ info@weisser-ring.de 

Gemeinnütziger Verein  

zur Unterstützung von  

Kriminalitätsopfern  

und zur Verhütung von  

Straftaten WEISSER RING 2.900 

ehrenamtliche 
Mitarbeiter 

vor Ort 



5,5 Millionen Straftaten wurden 2018 in 

Deutschland registriert 
 

60 % der  InternetnutzerInen 
wurden bereits Opfer von Cyberkriminalität* 
 

Die psychischen Folgen wiegen oft 

schwerer als der materielle Schaden nach einer 
Straftat 

*Bitkom-Studie 2016 



Ehrenamtliche Profis im Einsatz 
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Deutschlands größte  Hilfsorganisation für Opfer von Kriminalität 

• 1976 von 17 Gründungsmitgliedern in Mainz ins 

Leben gerufen 

 

• 18 Landesverbände und über 400 Außenstellen 

 

• Über 2.900 professionelle Ehrenamtliche 

 

• 46.000 Mitglieder 

 

• Aktives Hilfsnetzwerk mit vielfältigen 

Möglichkeiten 

 

• Deutschlands größte  Hilfsorganisation für 

Kriminalitätsopfer und AnsprechpartnerInnen für 

Politik, Justiz, Verwaltung, Wissenschaft und 

Medien 



Cybergrooming 
Eine Form sexualisierter Gewalt im Internet 
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Definition von sexuellem Missbrauch 

„Sexuelle Gewalt ist jede sexuelle Handlung, die an Mädchen und Jungen 

gegen deren Willen vorgenommen wird oder der sie aufgrund 

körperlicher, seelischer, geistiger oder sprachlicher Unterlegenheit nicht 

wissentlich zustimmen können.  

Bei unter 14‐Jährigen ist grundsätzlich davon auszugehen, dass sie 

sexuellen Handlungen nicht zustimmen können – sie sind immer als 

sexuelle Gewalt zu werten, selbst wenn ein Kind damit einverstanden 

wäre.“ 
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Sexueller Missbrauch 

In der Polizeilichen Kriminalstatistik wurden im Jahr 2020: 

  - 14.594 Fälle von sexuellem Missbrauch und  

  -  18.761 Fälle von Kinder – und Jugendpornografie angezeigt.  

Es ist davon auszugehen, dass die Dunkelziffer weitaus höher ist.  

 

Die Opfer sind zu 75% Mädchen und zu 25% Jungs.  
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Was ist 
Cybergrooming?  

• Grooming oder groom (engl.)  

bedeutet: etwas vorbereiten, 

präparieren  

• Die Kontaktaufnahme von 

Erwachsenen zu Kindern und 

Jugendlichen über das Internet 

zur Anbahnung von sexueller 

Gewalt.  
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Wo findet Cybergrooming statt?   

• In Chatrooms von Online-Spielen wie Minecraft  

• Über WhatsApp, Facebook und andere soziale Netzwerke  

• Auf Dating Portalen  

• In öffentlichen Kommentarspalten unter Bildern, Videos, Live-Streams 

und Postings  

• In Chatrooms speziell für Kinder und Jugendliche  
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Mediennutzung bei Kindern 

47% der 6 – 13-Jährigen nutzen das Handy (fast) täglich.  

Am beliebtesten sind dabei diese Apps: 

WEISSER RING e. V. – Cybergrooming  10 

70% 36% 32% 26% 76% 76% 



Mediennutzung bei Jugendlichen 

89% der 12 - 19-Jährigen nutzen das Internet täglich.  

Am beliebtesten sind dabei diese Apps: 

WEISSER RING e. V. – Cybergrooming  11 

95% 

15% 

54% 67% 
51% 



Cybergrooming – Wie findet es statt?  

1. Ein erster Kontakt kommt zustande und schnell baut sich ein nettes Gespräch auf.  

2. Der Kontakt wird regelmäßig und man gewinnt Vertrauen in die Person.  

3. Die Gespräche werden anzüglich und es werden sexuelle Andeutungen gemacht.  

4. Es kommen konkrete Fragen und Forderungen. Die Opfer werden mit 

Anzüglichkeiten belästigt.  

5. Häufig streben die TäterInnen ein Treffen im realen Leben an.  

6. Ist das Opfer den Forderungen nachgekommen (z.B. Zusenden von Bildern) kommt es 

zu Erpressungen und Bedrohungen.  
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Wie kann Cybergrooming ablaufen?   
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tom15x 

Hallo, Wer bist du?  

tom15x 

tom15x 

susi_sunshine 

Ich bin Susi, und du?  

Tom  Schön dich kennenzulernen. Wie alt bist 

du?  

14! Und du?   

susi_sunshine 

15. Was treibst du so sunshine-susi? In der Sonne 

liegen? :p  



Wie kann Cybergrooming ablaufen?  
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tom15x 

susi_sunshine 

Schön wär‘s. Ich muss Mathe Hausaufgaben machen 

und es regnet.  

Ich bin super in Mathe. Darf ich helfen? Aber lass 

uns darüber lieber im privaten Chat schreiben. ;)  

  

susi_sunshine 

Susi wurde in einem Chatroom von tom15x angeschrieben und in ein nettes Gespräch 

verwickelt. Im weiteren Verlauf stellt sich heraus, dass sie beide aus der gleichen Stadt 

kommen und beide Hockey spielen.  
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Wie kann Cybergrooming ablaufen? 
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tom15x 

Hey  Lange nichts gehört. Wie war‘s gestern im 

Freibad?  

tom15x 

tom15x 

susi_sunshine 

War schön. Ich war mit den Mädels da.  

Ich würde dich ja auch zu gern mal im Bikini 

sehen.. Schick doch mal ein Bild   

Lieber nicht..  

susi_sunshine 

Komm schon. Ich dachte du vertraust mir   



Wie kann Cybergrooming ablaufen?  

WEISSER RING e. V. – Cybergrooming  16 

tom15x 

susi_sunshine 

Tu ich ja auch.  

Dann gib dir einen Ruck. Schämen musst du dich 

nicht und ich schicke dir auch eins von mir..  

  

Das Gespräch kommt immer wieder auf Susi im Bikini zu sprechen, was ihr unangenehm ist.  

Tom fragt nun schon zum wiederholten Mal nach Bildern von ihr.  

Susi wird das zu viel und sie beendet den Kontakt.  

Susi_sunshine ist offline 
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Wer sind die 
TäterInnen?  

• Nicht die Person, für die sie sich 

ausgeben!  

• Meist Erwachsene, die sich als 

Kinder oder Jugendliche im Alter 

der Opfer ausgeben. 

• Deutlich mehr Männer als 

Frauen. 
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Wie ist die Juristische 
Sachlage?  
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§ 
176a 

und 

176b  

StGB  

Bereits der Versuch des 

Cybergroomings ist strafbar 

Verbreitung, Erwerb und Besitz 

kinderpornographischer Schriften 

184b  

StGB  § 



Wie häufig ist Cybergrooming?  

• Laut der Polizeilichen Kriminalstatistik wurden im Jahr 2020: 

• 2.632 Fälle zu sexuellem Missbrauch von Kindern mittels Informations- oder 

Kommunikationstechnologien erfasst  

• 6.241 Fälle zur Verbreitung, Erwerb und Besitz von kinderpornographischen 

Schriften erfasst  

 

• Es ist davon auszugehen, dass es im Dunkelfeld noch  

wesentlich mehr Fälle gibt.  
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Wie häufig ist Cybergrooming?  

• In einer Studie aus 2014 wurde die Frage gestellt:  

• „Ist es schon vorgekommen, dass du von einer fremden Peron online mit unerwünschten 

sexuellen Absichten angesprochen wurdest?“  

• 10% der 12/13-jährigen  

• 17% der 14/15-jährigen  

• 16% der 16/17-jährigen und 

• 30% der 18/19-jährigen TeilnehmerInnen beantworteten diese Frage mit  
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Ja! 
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Wie kann man sich schützen? 
Verhaltenshinweise für Betroffene und Eltern  
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Wie kann man Cybergrooming erkennen?  

• Der oder die ChatpartnerIn veranlasst sehr schnell einen Wechsel in den privaten Chat 

oder möchte z.B. die Handynummer oder Mail-Adresse haben um außerhalb der 

Plattform zu kommunizieren.  

• Es gibt auffällig viele Gemeinsamkeiten  

• Schon zu Beginn wird man nach persönlichen Details ausgefragt (Name, Alter, 

Adresse, Schule etc.)  

• Das Gespräch bezieht sich hauptsächlich auf die Betroffenen und auf Gegenfragen 

wird kaum eingegangen.  
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Wie kann man Cybergrooming erkennen?  

• Der oder die ChatpartnerIn gibt sich als Model-AgentIn  aus 

• Es werden ständig Komplimente gemacht (mehr als gewöhnlich)  

• Der oder die ChatpartnerIn rät den Betroffenen den Kontakt geheim zu halten  

• Die Person möchte, dass die Webcam eingeschaltet wird, gibt aber an, dass die 

eigene kaputt ist oder es keine gibt.  

• Es werden ständig anzügliche Bemerkungen gemacht oder das Gespräch auf 

sexuelle Themen gelenkt. 

• …  

05.05.2022 WEISSER RING e. V. – Cybergrooming  23 



Hinweise für 
Eltern  

• Wissen, wo sich die Kinder im Internet 

aufhalten  

• Über Gefahren im Netz sprechen 

(Cyberkriminalität) 

• Konkret über Cybergrooming sprechen  

• Verständnis zeigen und betroffenen 

Kindern / Jugendlichen 

die Scham nehmen!  
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Hinweise für 
Betroffene 

• Keine Anfragen von Fremden 

annehmen!  

• Misstrauisch bleiben!  

• Kontakte abbrechen, wenn es 

unangenehm wird!  

• Den User melden!  

• Eltern oder eine andere 

Vertrauensperson informieren! 
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Hinweise für 
Betroffene 

• Nicht mit Online-Bekanntschaften treffen! 

• Screenshots machen und alle Beweise 

sichern!  

• Anzeige bei der Polizei erstatten! 

• WEISSER RING-Stalking-App verwenden 

         www.nostalk.de 
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Hilfsmöglichkeiten des WEISSEN RINGS 

• Aufklärung zu Cybergrooming  

• menschlicher Beistand und persönliche Betreuung nach einer Straftat  

• Begleitung zu Terminen bei Polizei, Staatsanwaltschaft und zum Gericht 

• Hilfeschecks für anwaltliche oder psychotraumatische Erstberatung 

• Finanzielle Unterstützung bei tatbedingten Notlagen 

• Vermittlung von Hilfen anderer Anlaufstellen 
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Opfer-Telefon: 

116 006  
Bundesweit kostenfrei 

365 Tage im Jahr von 07.00 bis 22.00 Uhr 

 

Onlineberatung: 
weisser-ring.de/hilfe/onlineberatung 



Beim Helfen brauchen wir 
alle Hilfe. Auch Ihre. 

 

spenden.weisser-ring.de 
 
 

Spendenkonto WEISSER RING 
IBAN: DE68 5505 0120 0000 3434 34 

BIC: MALADE51MNZ 
Sparkasse Mainz 

  



Spurensicherung 

„Anonyme Spurensicherung 

im 

Marienhaus Klinikum Krankenhaus Maria Hilf 

Dahlienweg 3 

53474 Bad Neuenahr-Ahrweiler 

Telefon 02641 83-0 
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Hilfreiche Links 

 Anonyme Spurensicherung  

https://www.marienhaus-klinikum- 

ahr.de/uploads/tx_dgmarienhaus/WEB_Folder 

_Haeusliche_Gewalt_2017-10-13.pdf 

  

Sicherer Umgang mit dem Internet  

www.klicksafe.de  

www.internet-abc.de 

  
 

Beratung bei Problemen im Internet 

 
www.juuuport.de 

  

Zivilcourage 

www.zivilcourage-rlp.de/ 

www.aktion-tu-was.de 
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Bundesgeschäftsstelle 
Weberstraße 16 ǀ 55130 Mainz 

www.weisser-ring.de ǀ info@weisser-ring.de 

Außenstelle Ahrweiler 
 

Tel. 0151 55164821 
Mail: weisser_ring_ahrweiler@web.de 

 
Hubertus Gussone 

Mail: gussone.hubertus@mail.weisser-ring.de 
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Vielen Dank für Ihre 
Aufmerksamkeit! 
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