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Cybermobbing —

Attacken im Netz vorbeugen
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Wir helfen Kriminalitatsopfern.

Was ist Mobbing?

- Festhalten, schlagen, schubsen, ...

- Hanseln, schikanieren,
beschimpfen, bloRstellen, ...

- Eigentum wegnehmen oder
kaputtmachen, Leistungen
(Hausaufgaben, Taschengeld,...)
erpressen

« Gerlchte und Lugen verbreiten,

ignorieren, ausschlieflen,...
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Wir helfen Kriminalititsopfern.

Begriff Mobbing

Aus dem Englischen ,,mob / to mob“ =
,Bande, Pobel“ bzw. ,, schikanieren,
anpobeln, uber jemanden herfallen®.

Im englischsprachigen Raum ist dieser
Begriff allerdings kaum verwendet.

Stattdessen wird das Wort ,,bullying”
verwendet.

Das Wort Mobbing wird im englischen
fur den im Arbeitskontext gebraucht!
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Hat Mobbing System?

" Externe Hilfe
Gruppenphinomen erforderlich Wiederholung
Mobbin
Machtungleichgewicht

|

Prozess

Opfer kann sich nicht
(mehr) wehren

Dauer
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Wir helfen Kriminalitatsopfern.

Was ist Cybermobbing ?

« Belastigung, Bedrangung und Diffamierung durch:
—Beleidigungen und Gewaltandrohungen
—Beschimpfungen und Rufschadigung

—Verbreitung von Gertchten und Geheimnissen

—Versenden von intimen, peinlichen oder You Tube

manipulierten Fotos und Videos

* Dies findet Uber das Smartphone oder das Internet

Statt
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Wir helfen Kriminalitﬁtsuy'om.

Cybermobbing = Mobbing?
* Cybermobbing ist Mobbing mit elektronischen Medien
* In der virtuellen Welt ist die Hemmschwelle flr Tater viel niedriger
- Diffamierende Bilder und Inhalte verbreiten sich unkontrolliert im
Internet und kénnen nur schwer wieder geloscht werden
 Cybermobbing dringt zu jeder Zeit in die geschutzte Privatsphare der
Betroffenen ein
- Das ,,Publikum® ist uniberschaubar (,,Daunenkissen ausschutteln®)

- Die Tater sind haufig anonym oder verwenden eine falsche Identitat
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Wir helfen Kriminalititsopfern.

Cybermobbing = Mobbing?

Cybermobbing beginnt meist ,,offline” (Mobbing)

Cybermobbing und Mobbing verlaufen oft gleichzeitig

Taterlnnen haufig aus dem personlichen Umfeld des Opfers

Nicht immer beabsichtigt (Missverstandnisse, Fehlen von Mimik

und Gestik in der Kommunikation)
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Cybermobbing — Eigenschaften ,,neuer Medien*
und Beispiele fiir Missbrauch

Technologie sinnvolle Eigenschaften moglicher Missbrauch
Handys/Smartphones Kommunikation, anonyme Anrufe,
Internetnutzung Bilder/Nachrichten
rundschicken
Chatrooms weltweite, zeitgleiche drohende anonyme

Soziale Netzwerke

Video-Portale

Kommunikation

Kontaktpflege, im Internet
kreativ sein

Kreative, klinstlerische,
unterhaltende Videos
hochladen, Videos abrufen

Nachrichten verbreiten,
absichtliches Ignorieren
best. Personen

~Fake-Profile“, gemeine

Kommentare zu Bildem o .

A. , absichtlich gegriindete
Hassgruppen

private Aufnahmen
veroffentlichen, um
jemanden zu blamieren
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Wir helfen Kriminalitatsopfern.




Wie haufig ist
(Cyber) Mobbing?

Mobbing findet Gberwiegend zwischen
Gleichaltrigen statt und nimmt mit
zunehmendem Alter ab

Mobbing ist die haufigste Gewaltform an
deutschen Schulen

Mobbing ist in der Grundschule am
haufigsten

Cybermobbing trifft Jugendliche zwischen

dem 12. und 18. Lebensjahr am haufigsten
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Wir helfen Kriminalitiatsopfern.

Ursachen fiir Cybermobbing

- Entlastung (Ventilfunktion)

- Anerkennung (,cool” sein)

« Gemeinschaftsgefuhl

* Macht

* Angst (Versagen, Opferwerdung v.a. fr Mitlaufer)
* Rache (frihere Opfer)

* Langeweile
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Welche Folgen hat Mobbing fiir die
Opfer?

Seelisch

Konzentrations- und Korperlich

Schlafstorungen

Gedachtnisstorungen

Identitats- / Selbstwertkrisen Schweil3ausbriiche

\ersagensangste Kopfschmerzen / Migréane

Kreislauf- und Herzprobleme

Schulverweigerung
Magenbeschwerden

Stress und Erschépfung

Soziale Isolation Ohrensausen / Tinnitus

Erschopfungszustande

Depressionen
PTBS
Suizid
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Rollenverteilung im Schulkontext

(Mit-) Tater

445

Mitlaufer

Betroffene(r)

Lehrperson restliche Lerngruppe:

- Sympathisanten des Opfers,

- Sympathisanten des Taters,

- - Unbeteiligte
WEISSER RING e.V. - Cybermobbing




O WEISSER RING
Wir helfen Kriminalitiatsopfern.

Mobbing kann
strafbar sein!

Voraussetzungen:

« Verwirklichung etablierter
Straftatbestande aus dem
Strafgesetzbuch (StGB)

- Strafmuidndigkeit (§ 19 ff StGB)

Mobbing ist immer eine Verstol3 gegen
Artikel 1 GG
,Die Wurde des Menschen ist

unantastbar.“
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Wir helfen Kriminalititsopf

Mobbing kann strafbar sein!

Beleidigung (§ 185 StGB)
Ehrverletzende Missachtung. Das konnen schon allgemeine Ausspriuche wie ,So ein Flittchen!”
sein.

- Uble Nachrede (§ 186 StGB)

Ehrverletzende Tatsachen-Behauptungen, die sich spéater als falsch herausstellen — etwa
Aussagen wie ,Das ist doch ein Betruger.”

* Verleumdung (§ 187 StGB)

Verbreitung von unwahren und diffamierenden Behauptungen Uber eine Person, die deren Ruf
schadigen.

§187 ist eine Verscharfung des §186.

Fur §186 genugt es, wenn er etwas Unwahres behauptet, auch wenn er selbst es fur wahr halt.
Bei §187 handelt der Tater 'wider besseres Wissens', er weil} also, dass seine Aussage eine
bewusste, ehrenrihrige Lige ist. Deshalb wird er hdher bestratft.
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o WEISSER RING
Wir helfen Kriminalititsopfern.

Mobbing kann strafbar sein!

- Bedrohung (§ 241 StGB)

* Erpressung (§ 253 StGB) und No6tigung (§ 240 StGB)

- Recht am eigenen Bild (§ 22 KUG)

* Verletzung des hochstpersodnlichen Lebensbereichs durch
Bildaufnahmen (§ 201 a)

* Verletzung der Vertraulichkeit des Wortes (§ 201 StGB)

* Nachstellung ,,Stalking“ (§ 238 StGB)
Das ,beharrliche” Aufsuchen, Kontaktieren oder Bedrohen von Personen.
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Wie Mobbing beenden?

 Mobbing muss dort beendet werden, wo es passiert

* Lehrer, Eltern und Schiler missen das Mobbing geschlossen und
konsequent ablehnen

« Gruppendynamische Intervention in der Gruppe sollten stattfinden

- Klare Regeln zum gegenseitigen Umgang in der Gemeinschaft und
konsequente, im Vorfeld bekannte Sanktionen bei Regelbruch
erarbeiten

« Juristisch gegen Tater vorgehen und ggf. Anzeige erstatten
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Bundesprasident Frank-Walter Steinmeier
Hanau, 4.3.2020

Das Schweigen der Vielen darf nicht zur Ermutigung

weniger werden.
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Zwilrecht

Schadensersatz — und Unterlassungsansprtche
« Aufforderung zur Unterlassung

« Schriftliche Abmahnung mit Fristsetzung

* Unterlassungsklage auf Schadensersatz

* Einstwellige (Unterlassungs-) Verfligung

» Ein Anwalt i1st ratsam
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Was konnen die
Opfer tun?
 Bel Mobbing im
Schulkontext, sich an die

Schule wenden!

« Padagogische Intervention
Ist meist zielfUhrender als

die polizeiliche!




Was konnen die Opfer tun?

- Sich Hilfe holen (u.a. beim WEISSEN RING)

* Ruhe bewahren, keine Selbstzweifel zulassen

- Mobbingtagebuch fuhren, um das System Mobbing

aufzudecken

« Beweise sichern durch Screenshots, NO STALK App

(www.nostalk.de), technische Mdglichkeiten ausschdopfen

« Unterstutzung durch die Familie — Kraft tanken durch schéne

Erlebnisse
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http://www.nostalk.de/

Strafrecht

Sich an die Polizei wenden (Abt. Jugendkriminalitat) ggf. in
Begleitung durch den WEISSEN RING

Unverzichtbar ist die Vorlage von Beweisen (s.0.)

Moglichkeiten der Polizei:
- Gefahrderansprache
- ,,Gelbe Karte“ (Erschwerung der Fuhrerscheinerwerbs)

- Aufnahme einer Strafanzeige
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Opfer-Telefon:
116 006

Bundesweit kostenfrei
365 Tage im Jahr von 07.00 bis 22.00 Uhr

Onlineberatung:
weisser-ring.de/hilfe/onlineberatung



Aufienstelle Ahrweiler

Tel. 0151 55164821
Mail: weisser_ring _ahrweiler@web.de

Bundesgeschdaftsstelle
Weberstrafle 16 | 55130 Mainz

www.weisser-ring.de | info@weisser-ring.de
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